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Deere & Company og deres kontrollerte tilknyttede selskaper og datterselskaper
(samlet, John Deere) bestreber seg pa a overholde gjeldende lover, inkludert
personvernlover, i landene der John Deere driver virksomhet. Enkelte selskaper i
John Deere-gruppen har innfgrt disse bindende konsernbestemmelsene for & sikre et
tilstrekkelig niva av beskyttelse for personopplysninger og sensitive
personopplysninger med opprinnelse i EJS og underlagt EUs personvernforordning
(GDPR) eller implementerende lovgivning i medlemsland, som fremsatt nedenfor, for
a tillate overfgringen av personopplysninger fra EQJS til tredjestater i samsvar med
personvernregler som styrer internasjonale dataoverfgringer.

1. Definisjoner
For formalet i disse bindende konsernbestemmelsene gjelder falgende definisjoner:

Bindende konsernbestemmelser (BCR-er) er retningslinjer for vern av
personopplysninger som fglges av en behandlingsansvarlig eller behandler etablert
pa territoriet til en medlemsstat for overfaringer eller et sett med overfgringer av
personopplysninger til en behandlingsansvarlig eller behandler i ett eller flere
tredjestater innenfor en gruppe av foretak, eller en gruppe av foretak som driver en
felles gskonomisk aktivitet; | det falgende skal referanser til BCR-er bety BCR-er
etablert innenfor John Deere.

Bundet gruppemedlem betyr Deere & Company, og alle dets tilknyttede selskaper og
andre enheter som kontrolleres direkte eller indirekte av Deere & Company, som har
forpliktet seg til & overholde disse BCR-er ved a skrive under pa en intern gruppeavtale.

"Kompetent myndighet” betyr en tilsynsmyndighet som har myndighet til a
eksportere opplysninger.

Behandlingsansvarlig betyr den fysiske eller juridiske personen, den offentlige
myndigheten, etaten eller et annet organ som, alene eller sammen med andre,
bestemmer formalene og midlene for behandlingen av personopplysninger; der
formalet og midlene for slik behandling er bestemt av EJS- eller medlemsstatens
lovgivning, kan den behandlingsansvarlige eller de spesifikke kriteriene for
nominasjon av denne veere fastsatt av EJS- eller medlemsstatens lovgivning.

Dataeksportor betyr et bundet gruppemedlem i EJS som overfarer
personopplysninger til et annet bundet gruppemedlem utenfor EJS.

Dataimporter betyr et bundet gruppemedlem som mottar personopplysninger fra
dataeksportgren for videre behandling i samsvar med vilkarene i disse BCR-ene.

EQS betyr Det europeiske gkonomiske samarbeidsomradet, som for gyeblikket
bestar av EU-medlemsland samt Island, Liechtenstein og Norge.



Ansatte betyr faste og midlertidige ansatte, sa vel som leasing av ansatte og vikarer,
samt pensjonister og tidligere ansatte.

Personvernforordningen (GDPR) betyr Europaparlaments- og radsforordning (EU)
2016/679 av 27. april 2016 om beskyttelse av fysiske personer med hensyn til
behandling av personopplysninger og om fri utveksling av slike data.

Medlemsstat(er) betyr de medlemsstater som danner EQS.

Personopplysninger betyr enhver informasjon forbundet med en identifisert eller
identifiserbar fysisk person (datasubjekt); en identifiserbar person er én som kan
identifiseres, direkte eller indirekte, saerlig med hensyn til en identifikator som et
navn, et identifikasjonsnummer, stedsdata, en online identifikator eller en eller flere
faktorer som er spesifikke for den fysiske personens fysiske, fysiologiske, genetiske,
mentale, gkonomiske, kulturelle eller sosiale identitet.

Personopplysningsbrudd betyr brudd pa sikkerheten som farer til utilsiktet eller
ulovlig destruering, tap, endring, uautorisert bekjentgjaring av eller tilgang til
personopplysninger som overfgres, lagres eller behandles pa annen mate.

En databehandler er definert som en fysisk eller juridisk person, offentlig myndighet,
byra eller annet organ som behandler personopplysninger pa vegne av den
behandlingsansvarlige.

Behandling betyr enhver handling eller ethvert sett av handlinger som utfgres pa
personopplysningene, enten ved automatiserte midler eller ikke, slik som innsamling,
registrering, organisering, strukturering, lagring, tilpasning eller endring, gjenfinning,
konsultering, bruk, bekjentgjgring ved overfgring, spredning eller tilgjengeliggjaring
pa annen mate, innretting eller kombinering, innskrenking, sletting eller destruering.

Mottaker betyr enhver fysisk eller juridisk person, offentlig myndighet, byra eller annet
kontor som personopplysninger bekjentgjares for, enten en tredjepart eller ikke.

Spesielle kategorier med personopplysninger (sensitive personopplysninger)
betyr informasjon relatert til etnisk opprinnelse, politiske meninger, religigs eller
filosofisk overbevisning eller medlemskap i fagforening, og behandlingen av
genetiske opplysninger, biometriske data, opplysninger som gjelder helse eller
opplysninger som gjelder en persons seksualliv eller seksuelle legning.

Tilsynsmyndigheter betyr de offentlige myndighetene etablert av EJS eller en
medlemsstat som er ansvarlig for & overvake anvendelsen av
Personvernforordningen, for a8 beskytte de grunnleggende rettighetene og frihetene til
fysiske personer i forbindelse med behandling og for & lette den frie flyten av
personopplysninger innenfor EQJS.

Tredjestat betyr en stat utenfor EJS.

Tredjepart betyr enhver fysisk eller juridisk person, offentlig myndighet, byra eller
annet kontor annet enn den registrerte, den behandlingsansvarlige, behandleren og
personene som, under direkte myndighet fra behandlingsansvarlige eller
behandleren, er autorisert til & behandle personopplysninger.

Alt som ikke er definert i disse BCR-ene, skal ha betydningen til
Personvernforordningen (GDPR).



2. Omfanget av disse BCR-ene

Disse BCR-ene er ment a sikre et tilstrekkelig niva av beskyttelse av
personopplysninger (inkludert sensitive personopplysninger) som overfgres til
tredjestater. De gjelder for personopplysninger (inkludert sensitive
personopplysninger) som har opprinnelse i EJS eller som pa annen mate har blitt
eller er underlagt Personvernforordningen eller implementerende lovgivning i
medlemsland, og som overfagres fra en dataeksportgr til en dataimportgr utenfor EGS
(nemlig Argentina, Australia, Brasil, Chile, Kina, Georgia, India, Japan, Malaysia,
Mexico, Singapore, Sgr-Afrika, Taiwan, R.O.C., Thailand, Tyrkia, Ukraina og USA)
inkludert nar videre overfert til andre bundne gruppemedlemmer utenfor EQS.

Slike personopplysninger gjelder ansatte, pargrende og jobbsgkere (dvs.
"ansettelsesrelaterte" personopplysninger); kunder/brukere, prospekter, lantakere,
leietakere og garantister; forhandlere, leverandgrer, forretningspartnere og deres
respektive ansatte; aksjeeiere; besgkende (dvs. "forretningsrelaterte”
personopplysninger); og andre datasubjekter.

Bundne gruppemedlemmer behandler ansettelsesrelaterte personopplysninger i
forhold til HR-ledelse (for eksempel planlegging av etterfglgelse, ytelsesanalyse,
lgnns- og st@gnadsstyring, disiplinaere forhold, anerkjennelsesprogrammer, deltakelse,
veiledning, oppsigelser); rekruttering/jobbsgknadsstyring; helse og sikkerhet (for
eksempel for & administrere helse- og sikkerhetshendelser pa arbeidsplassen,
vedlikeholde ngd-/eksponeringsprogrammer, reisesikkerhet); administrere
operasjoner (for eksempel ansettelsesrelatert rapportering, planlegging, global
aktivaforvaltning, bemanning, prosjektledelse, revisjoner, kommunikasjon); og andre
ansettelsesrelaterte formal.

Bundne gruppemedlemmer behandler forretningsrelaterte personopplysninger i
forbindelse med: gi og levere produkter og tjenester (inkludert tilknyttede tjenester
som vedlikehold og kunde-/brukerstgtte, finansiering, leasing, drift av relaterte
online-/kontotjenester); kredittvurderinger; markedsfgringsaktiviteter (for eksempel
administrasjon av markedsfgringskommunikasjon, konkurranser,
lojalitetsprogrammer, arrangementer); forretningskommunikasjon; interne produkt-
/tjenesteevalueringer og forbedringsaktiviteter; administrere forretningsoperasjoner
(for eksempel leverandar-/forhandler-/distributgradministrasjon, servicekunngjaring,
forretningsvedlikeholdsaktiviteter).

| tilegg behandler bundne gruppemedlemmer bade ansettelses- og
forretningsrelaterte personopplysninger i forbindelse med fysisk sikkerhet og
nettverkssikkerhet, kommunikasjon og IT (for eksempel for a administrere tilgang
til/overvakning av anlegg og selskapets eiendeler; beskytte immateriell eiendom;
administrere IT-miljg, systemer og applikasjoner; forhindre svindel og hevde eller
forsvare seg mot juridiske krav, handtering av sikkerhetshendelser); overholdelse av
lovfestede krav, lover og interne retningslinjer og prosedyrer; anskaffelse,
sammenslaing, fisjoner og avhendelse, planlegging og prosess.

Bundne gruppemedlemmer behandler fglgende kategorier av personopplysninger
som er knyttet til ansettelse:

- arbeidstakernes erfaring og kvalifikasjoner,

- dokumentasjon som kreves i henhold til immigrasjonslover/arbeidsrett,



- stilling,

- opplysninger knyttet til arbeidsplassen (slik som e-post, organisasjons- og
deltakerdata, opplysninger om systembruk),

- vurdering av arbeidstakernes prestasjoner/karriereutvikling,
- reisedata,
- opplysninger om Ignns- og ytelser for ansatte, og

- iden grad det er strengt ngdvendig, sensitive personopplysninger knyttet
til ansettelse.

Bundne gruppemedlemmer behandler falgende kategorier av personopplysninger,
som er virksomhetsrelaterte:

- transaksjonsmessig og skonomisk kontoinformasjon, og
- informasjon om preferanser og relasjoner.

Bundne gruppemedlemmer behandler fglgende kategorier av personopplysninger,
som bade er ansettelses- og forretningsrelaterte:

- personopplysninger og kontaktinformasjon,
- tilknyttet informasjon,
- informasjon om datamaskin, enhet, nettjeneste, sosiale medier og Internett, og

- andre personopplysninger som samles inn i forbindelse med vanlig
organisasjon for bedrifter og ansettelser.

Av hensyn til tydelighet: Disse BCR-ene dekker ogsa overfgring av
personopplysninger som dekkes av disse BCR-ene, til dataimportgrer som fungerer
som behandlere for dataeksportaren.

Disse BCR-ene gjelder ikke for personopplysninger eller sensitive
personopplysninger som ikke har opprinnelse i EJS og pa annen mate ikke er
underlagt EUs personvernforordning eller implementerende lovgivning i
medlemsstater. Hvis et USA-basert bundet gruppemedlem for eksempel overfarer
personopplysninger med opprinnelse i USA til et bundet gruppemedlem i Australia, er
slik overfgring og tilknyttet behandling ikke underlagt disse BCR-ene. Behandlingen
av personopplysninger eller sensitive personopplysninger for en lantaker bosatt i
USA av et bundet gruppemedlem utenfor EJS forbundet med en transaksjon der
innbyggeren sgker et lan fra et bundet gruppemedlem utenfor EJS, er som et annet
eksempel ikke underlagt disse BCR-ene.

3. Den bindende karakteren av disse BCR-ene

Disse BCR-ene er juridisk bindende for hvert eneste bundet gruppemedlem i kraft av
en intern konsernavtale. Alle bundne gruppemedlemmer skal implementere og
overholde disse BCR-ene. Toppledelsen hos hvert bundet gruppemedlem har ansvar
for implementeringen og overholdelsen av disse BCR-ene hos det respektive bundne
gruppemedlemmet.



Hvert bundet gruppemedlem skal bestrebe seg pa a sikre at deres ansatte overholder
kravene fremsatt i disse BCR-ene. Bundne gruppemedlemmer skal informere sine
ansatte om at manglende overholdelse av disse BCR-ene kan medfgre
disiplineertiltak eller tiltak under arbeidslovgivning (for eksempel advarsel eller
oppsigelse) mot de ansatte i samsvar med gjeldende lovgivning for ansettelser,
arbeidskraft og bedriftsrad, selskapets regler og ansettelseskontrakter.

4. Prinsipper knyttet til behandling av personopplysninger

Bundne gruppemediemmer forplikter seg til & ta i bruk fglgende prinsipper for
personopplysninger som overfgres under disse BCR-ene.

4.1. Lovlighet, rettferdighet og apenhet

Bundne gruppemedlemmer skal sikre at personopplysninger behandles lovlig,
rettferdig og pa en apen mate i forhold til datasubjektet

4.1.1. Lovlighet og rettferdighet

Bundne gruppemedlemmer skal pase at personopplysninger behandles rettferdig og
lovlig og seerlig pa basis av minst ett av felgende lovfestede grunnlag:

— datasubjektet har utvetydig gitt sitt samtykke,

— behandlingen er nedvendig for utfgrelsen av en kontrakt som datasubjektet er
part i eller for a iverksette tiltak pa datasubjektets foresparsel far inngaelse av
en kontrakt,

— behandlingen er nedvendig for samsvar med en lovfestet forpliktelse som
behandlingsansvarlige er underlagt,

— behandlingen er ngdvendig for & beskytte datasubjektets vitale interesser,

— behandlingen er ngdvendig for & utfere en oppgave som gjennomfares i
offentlighetens interesse eller i handhevingen av en offentlig myndighet tillagt
behandlingsansvarlige eller en tredjepart som personopplysningene
bekjentgjgres for,

— behandlingen er ngdvendig for formalene ved de legitime interessene forfulgt av
behandlingsansvarlige eller tredjeparten eller -partene som personopplysningene
bekjentgjares for, unntatt der slike interesser overstyres av interessene eller de
grunnleggende rettighetene og frihetene til datasubjektet,

— behandlingen er tillatt under direkte gjeldende europisk lovgivning eller de
nasjonale lovene for dataeksportgrene som opprinnelig overfagrte
personopplysningen til en dataimportgr utenfor EQS.

Bundne gruppemedlemmer vil behandle personopplysninger knyttet til straffedommer
og straffbare handlinger eller tilknyttede sikkerhetstiltak basert pa ovennevnte
rettslige grunnlag bare under kontroll av offisiell myndighet eller nar det er autorisert
av EJS- eller medlemsstatlovgivning som sarger for passende garantier for
rettighetene og frihetene til datasubjektene.



Bundne gruppemedlemmer skal pase at de sensitive personopplysningene kun
behandles pa grunnlag av minst én av fglgende grunner:

— datasubjektet har gitt uttrykkelig samtykke til behandlingen av disse
personopplysningene for ett eller flere angitte formal, unntatt der lovgivningen
i EDS eller medlemsland fastsetter at den respektive behandlingen er forbudt,

— behandlingen er ngdvendig for a utfaere forpliktelsene og utave spesifikke
rettigheter til den behandlingsansvarlige eller datasubjektet pa omradet
ansettelseslovgivning og sosial- og sosialvernlovgivning i den grad det er
autorisert av EJS- eller medlemsstats lovgivning eller en tariffavtale i henhold
til lovgivningen i medlemsstaten som gir passende garantier for de
grunnleggende rettighetene og interessene til datasubjektet,

— behandlingen er ngdvendig for & beskytte de vitale interessene til
datasubjektet eller en annen person der datasubjektet er fysisk eller juridisk
ute av stand til a gi sitt samtykke,

— behandlingen gjelder personopplysninger som datasubjektet selv vitterlig
har offentliggjort,

— behandlingen er ngdvendig for etableringen, utgvelsen eller forsvaret av
juridiske krav eller nar domstolene handler i deres rettslige egenskap,

— behandlingen er ngdvendig av grunner av betydelig offentlig interesse, pa
grunnlag av EQS- eller medlemsstatlovgivning som skal sta i forhold til det mal
som etterstrebes, respektere essensen av retten til databeskyttelse og s@grge
for egnede og spesifikke tiltak for a8 beskytte de grunnleggende rettighetene og
interessene til datasubjektet,

— behandlingen er ngdvendig for forebyggende eller yrkesmedisinske formal, for
vurdering av arbeidskapasiteten til den ansatte, medisinsk diagnose, levering
av helse- eller sosialhjelp eller behandling eller forvaltning av helse- eller
sosialtjenester pa grunnlag av E@S-lovgivning eller lovgivningen i
medlemsstaten eller i henhold til kontrakt med en helsearbeider, og nar disse
dataene behandles av eller under ansvar av en yrkesutgver som er underlagt
taushetsplikt i henhold til EJS- eller medlemsstatsloven eller regler etablert av
nasjonale kompetente organer eller av en annen person som ogsa er
underlagt taushetsplikt i henhold til EJS- eller medlemsstatsloven eller regler
etablert av nasjonale kompetente organer.

4.1.2. Apenhet

Bundne gruppemediemmer skal videre sgrge for a gi informasjon pa en transparent
mate i forhold til datasubjektet, inkludert:

— identiteten og kontaktdetaljene til den behandlingsansvarlige,
— kontaktopplysninger for personvernombudet, der det er relevant,

— formalene med behandlingen som personopplysningene er ment for, samt det
juridiske grunnlaget for behandlingen.

— kategoriene av personopplysninger som bergres.



— Det rettslige grunnlaget for behandlingen (hvis behandlingen er basert pa den
rettmessige interessen forfulgt av den behandlingsansvarlige eller av en
tredjepart, ma disse interessene nevnes):

— mottakere eller kategorier av mottakere av personopplysninger, hvis noen,

— der det er aktuelt, det faktum at den behandlingsansvarlige har til hensikt a
overfgre personopplysninger til et tredjestater eller en internasjonal organisasjon
utenfor E@S, og om det er en adekvatensbeslutning av Kommisjonen pa plass,
eller om overfgringen er basert pa egnede sikkerhetstiltak. Slike egnede
sikkerhetstiltak inkluderer bindende konsernbestemmelser for mottakeren,
standard databeskyttelsesklausuler vedtatt av Europakommisjonen eller vedtatt
av en tilsynsmyndighet og godkjent av Europakommisjonen, eller godkjente
etiske retningslinjer eller sertifiseringsordninger sammen med bindende og
rettskraftige forpliktelser for mottakeren. Den behandlingsansvarlige skal referere
til egnede eller egnede sikkerhetstiltak og midler for & fa en kopi av dem eller
hvor de har blitt gjort tilgjengelige.

| tillegg til denne informasjonen skal den behandlingsansvarlige, pa tidspunktet for
innhenting av personopplysninger, gi datasubjektet falgende ytterligere informasjon
som er ngdvendig for & sikre rettferdig og apen behandling:

— perioden som personopplysningene skal lagres for, eller hvis det ikke er mulig,
kriteriene som brukes til & fastsette denne perioden,

— eksistensen av retten til & be den behandlingsansvarlige om tilgang til og retting
eller sletting av personopplysninger eller begrensning av behandling vedrgrende
datasubjektet eller & motsette seg behandling, samt retten til dataportabilitet.

— Der behandlingen av personopplysninger og sensitive personopplysninger er
basert pa samtykke, eksistensen av retten til a trekke tilbake samtykket nar
som helst, uten & pavirke lovligheten av behandlingen basert pa samtykke
far tilbaketrekkingen.

— Retten til & sende inn en klage til en tilsynsmyndighet.

— Der det er relevant vil vi papeke, ved tidspunktet for innsamlingen av
opplysningene, om bestemmelsen som gjelder personopplysningene er et
lovfestet eller kontraktsfestet krav, og om du er forpliktet til & oppgi
personopplysningene og de mulige konsekvensene dersom du ikke oppgir
slike opplysninger:

— Eksistensen av automatisert beslutningstaking, inkludert profilering og, i det minste i
disse tilfellene, meningsfull informasjon om logikken som er involvert, samt
betydningen og de forespeilte konsekvensene av slik behandling for datasubjektet.

Der den behandlingsansvarlige har til hensikt & viderebehandle personopplysningene
for et annet formal enn det som personopplysningene opprinnelig ble samlet inn for,
skal den behandlingsansvarlige levere til datasubjektet fgr den videre behandlingen
informasjon om det andre formalet og med eventuell relevant ytterligere informasjon.

Der personopplysningene ikke har blitt innhentet direkte fra datasubjektet, skal den
behandlingsansvarlige i tillegg til det ovenstaende, gi datasubjektet informasjon om
hvilken kilde personopplysningene stammer fra, og om relevant, om de kom fra



offentlig tilgjengelige kilder. | dette tilfellet skal den behandlingsansvarlige informere
den registrerte innen rimelig tid etter & ha innhentet personopplysningene, men minst
innen én maned etter de spesifikke omstendighetene som personopplysningene
behandles i forbindelse med; eller, hvis personopplysningene brukes til & kommunisere
med den registrerte, senest pa tidspunktet for den farste kommunikasjonen med den
registrerte; eller, hvis utlevering av personopplysninger til en annen mottaker er
planlagt, senest nar personopplysningene utleveres for fgrste gang.

Plikten til & informere datasubjektet i henhold til dette avsnittet 4.1.2 gjelder ikke der
og i den grad datasubjektet allerede har informasjonen eller, i tilfelle
personopplysningene ikke har blitt innhentet direkte fra datasubjektet, hvis:

— a framskaffe slike opplysninger viser seg a vaere umulig eller ville innebaere en
uforholdsmessig stor innsats,

— innhenting eller bekjentgjgring er uttrykkelig fastsatt av EJS- eller
medlemsstatlovgivningen som den behandlingsansvarlige er underlagt, og
som gir egnede tiltak for a beskytte datasubjektets legitime interesser,

— der personopplysningene ma forbli konfidensielle, underlagt en taushetsplikt
som er regulert av EJS- eller medlemsstatenes lovgivning, inkludert en
lovfestet taushetsplikt.

4.2. Begrensning av formal

Bundne gruppemedlemmer skal ikke videre behandle personopplysninger pa en mate
som er uforenlig med formalene de ble samlet inn for.

4.3. Dataminimering, ngyaktighet, lagringsbegrensning
Personopplysningene skal:
— veere ngyaktige og der ngdvendig, holdes oppdaterte,

— veere tilstrekkelige, relevante og ikke overdrevne i forhold til forméalene de
overfgres og behandles videre for,

— ikke behandles lengre enn ngdvendig for formalene de ble innhentet og videre
behandlet for. Personopplysninger som ikke lenger er ngdvendige for
formalene de ble samlet inn og oppbevart, skal slettes eller anonymiseres,
med mindre det foreligger juridisk grunnlag for videre behandling.
Bevaringsperioder skal spesifiseres i de relevante retningslinjene.

4.4, Integritet og konfidensialitet

Bundne gruppemedlemmer skal holde personopplysninger konfidensielle og beskytte
personopplysninger mot utilsiktet eller ulovlig destruering eller utilsiktet tap, endring,
uautoriserte bekjentgjagringer eller tilgang, seerlig der behandlingen involverer
overfgringen av data over et nettverk og mot alle andre former for ulovlig behandling,
ved iverksetting av egnede organisatoriske og tekniske tiltak. For dette formalet har
de bundne gruppemedlemmer utviklet og implementert en rekke retningslinjer og



praksiser for sikkerhet, som omfatter tiltak for tilgangskontroll, malinger for & sikre
integriteten, tilgjengeligheten og overfgringen av personopplysninger og
segregeringskontroller.

Bundne gruppemedlemmer skal ogsa pase at deres ansatte holder personopplysninger
konfidensielle og sikre, for eksempel ved bruk av sertifiseringer og/eller tiltak for a
sikre konfidensialitet. Ansatte og behandlere skal kun autoriseres for & fa tilgang til og
behandle personopplysninger i den grad dette er ngdvendig for at de skal kunne utfgre
jobben sin, og i samsvar med disse BCR-ene og gjeldende lovgivning.

Disse tiltakene gir et sikkerhetsniva som er egnet for risikoene behandlingen utgjer
og karakteren av dataene som skal beskyttes. Det sensitive personopplysninger
behandles, skal forsterkede sikkerhetstiltak gjelde.

4.5. Databeskyttelse ved utfgrelse og personvern som standard
Bundne gruppemedlemmer skal:

— Ta hensyn til det naveerende utviklingstrinn i teknikken, kostnadene ved
implementering og karakteren, omfanget, konteksten og formalet med
behandlingen, samt risikoen for varierende sannsynlighet og alvorlighetsgrad
for rettigheter og friheter for fysiske personer som behandlingen medferer, skal
den behandlingsansvarlige, bade pa tidspunktet for fastsettelsen av midlene for
behandling og pa tidspunktet for selve behandlingen, implementere egnede
tekniske og organisatoriske tiltak, som pseudonymisering og dataminimering,
som er utformet for a implementere databeskyttelsesprinsipper, pa en effektiv
mate og for & integrere de ngdvendige sikkerhetstiltakene i behandlingen for &
oppfylle kravene i Personvernforordningen (GDPR) og for & beskytte
rettighetene til datasubjektene.

— Gjennomfere egnede tekniske og organisatoriske tiltak for a sikre at, som
standard, kun personopplysninger som er ngdvendige for hvert spesifikke
formal med behandlingen blir behandlet. Denne forpliktelsen gjelder mengden
personopplysninger som samles inn, omfanget av behandlingen, perioden for
lagringen og tilgjengeligheten. Slike tiltak skal seerlig sikre at
personopplysninger som standard ikke gjeres tilgjengelige for et ubestemt
antall fysiske personer uten at personen griper inn.

4.6. Ansvarlighet

Bundne gruppemedlemmer skal vaere ansvarlige for, og veere i stand til &
demonstrere samsvar med de ovenfor angitte prinsippene. De skal seerlig

— Opprettholde John Deere sin oversikt over behandlingsaktiviteter som er
tilgjengelige via interne nettbaserte verktoy, og gjer den tilgjengelig for
vedkommende tilsynsmyndighet pa foresparsel.

Hvis bundne gruppemedlemmer fungerer som behandlingsansvarlig, skal
registreringen inneholde felgende informasjon:



navn og kontaktopplysninger for den behandlingsansvarlige og, der det
er relevant, den felles behandlingsansvarlige, den
behandlingsansvarliges representant og databeskyttelsesansvarlig,

formalene med behandlingen,

en beskrivelse av kategoriene av datasubjekter og av kategoriene
av personopplysninger,

kategoriene av mottakere som personopplysningene er eller vil bli
bekjentgjort for, inkludert mottakere i tredjestater eller
internasjonale organisasjoner,

der det er relevant, overfgring av personopplysninger til et tredjestater
eller en internasjonal organisasjon, inkludert identifikasjon av det
tredjestaten eller den internasjonale organisasjonen og dokumentasjon
av egnede sikkerhetstiltak hvis overfaringen ikke baserer seg pa
egnede sikkerhetstiltak (inkludert BCR-er) eller unntak som er
tilgjengelige i henhold til Personvernforordningen,

der det er mulig, de planlagte fristene for sletting av de ulike
kategoriene av personopplysninger,

om mulig en generell beskrivelse av tekniske og organisatoriske
sikkerhetstiltak, og

der bundne gruppemedlemmer fungerer som behandler, skal registreringen
inneholde fglgende informasjon:

O

navn og kontaktopplysninger for behandleren(e) og for hver
behandlingsansvarlig som behandleren handler pa vegne av, og, der
det er relevant, for den behandlingsansvarlige eller behandlerens
representant, og personvernansvarlig,

behandlingskategoriene som utfgres pa vegne av hver
behandlingsansvarlige,

der det er relevant, overfgring av personopplysninger til et tredjestater
eller en internasjonal organisasjon, inkludert identifikasjon av det
tredjestaten eller den internasjonale organisasjonen og dokumentasjon
av egnede sikkerhetstiltak hvis overfaringen ikke baserer seg pa
egnede sikkerhetstiltak (inkludert BCR-er) eller unntak som er
tilgjengelige i henhold til Personvernforordningen,

der det er mulig, en generell beskrivelse av tekniske og
organisatoriske sikkerhetstiltak.

Utfere evalueringer av innvirkning pa databeskyttelse far behandlingen, som
tar hensyn til karakteren, omfanget, konteksten og formalet med
behandlingen, nar den forespeilte behandlingen, spesielt ved bruk av ny
teknologi, sannsynligvis vil resultere i en hgy risiko for rettighetene og
frihetene til fysiske personer.

Om ngdvendig, radfgr deg med tilsynsmyndigheten fgr behandlingen der en
vurdering av innvirkning pa databeskyttelsen indikerer at behandlingen vil
resultere i en hay risiko i fraveer av tiltak for & redusere risikoen.
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— Samarbeide pa anmodning med tilsynsmyndigheten i utfarelsen av dens oppgaver.

5. Styringsstruktur for personvern

Bundne gruppemediemmer implementerer databeskyttelsesprosesser og -prosedyrer,
inkludert opprettelsen av et globalt personvernnettverk ("personvernnettverk") som
bestar av ledende ansatte og rad i Deere som gir retningslinjer for personvern,
nokkelpersonell fra lovavdelingen og virksomheten, samt ngkkelfunksjoner for
databeskyttelse og personvern ("global personverngruppe"), utformet for & statte dets
overholdelse av disse BCR-ene og gjeldende personvernlover.

| tillegg til det foregaende, er John Deere sin Senior Vice President og Chief Legal
Officer og Worldwide Public Affairs, og Vice President, Digital Risk Officer og
Assistant General Counsel sgrger for intern ledelse i styringen.

| tillegg til det foregaende rapporterer ogsa direktar og personvernansvarlig ("Chief
Privacy Officer") til visepresident, digital risikoansvarlig og assisterende juridisk
radgiver. Personvernansvarlig har det overordnede ansvaret for strategien og
gjennomfgringen av John Deere sin overholdelse av gjeldende personvernlover og -
forskrifter, deres retningslinjer for behandlingen av personopplysninger og deres
forpliktelser under disse BCR-ene, og har oppsyn med handteringen av lokale klager
om brudd pa personopplysninger. Personvernansvarlig utarbeider regelmessig minst
én gang arlig rapport til Corporate Governance Council hos Deere & Company sitt
styre, og har muligheten til &8 kommunisere uavhengig og direkte med radet eller
styret etter behov.

Med hensyn til det foregaende stgttes i tillegg personvernansvarlig av et globalt
nettverk av heltids- og deltidsansatte enkeltpersoner. Det globale
personvernnettverket bestar av enkeltpersoner som har ansvar for overvakning av
overholdelsen av gjeldende personvernlover og -forskrifter, retningslinjer for bundne
gruppemedlemmer i tilknytning til behandling av personopplysninger samt

John Deere sine forpliktelser under disse BCR-ene. Det globale personvernnettverket
bestar ogsa av enkeltpersoner hos de bundne gruppemedlemmene som er ansvarlige
for funksjoner i virksomheten, som behandler personopplysninger.

6. Opplering

Bundne gruppemedlemmer driver bevisstgjgrings- og opplaeringsprogrammer for
ansatte som er involvert i utvikling av verktgy som brukes under behandling av
personopplysninger innenfor omfanget av disse BCR-ene for & sikre at ansatte er
kjent med forpliktelsene sine derunder og gjere det mulig for de ansatte a overholde
disse BCR-ene.

Avhengig av avdelingen eller jobbfunksjonen som handterer personopplysninger, kan
en ansatt ha behov for varierende grad av forstaelse av overholdelse av
personopplysninger. Opplysningsvern og personvern-relatert opplaering kan
innarbeides i andre eksisterende opplaeringsprogrammer eller tilbys pa frittstdende
basis. Den globale personverngruppen tilbyr generelle oppleeringskurs pa nettet og
bevisstgjgringskampanjer om kjernedatabeskyttelse, sikkerhets- og personvernkrav,
inkludert viktige databeskyttelseslover og -forskrifter og Deere sine forpliktelser i
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henhold til BCR-ene (inkludert informasjon om konsekvensene av brudd pé disse
BCR-ene) pa en konsekvent basis (og i alle fall minst én gang i aret).

| tillegg krever bundne gruppemedlemmer ansatte som pa permanent eller
regelmessig basis behandler personopplysninger underlagt BCR-ene, eller som er
involvert i utviklingen av verktgy som brukes i behandlingen av personopplysninger
(inkludert for menneskelige ressurser, forsyningsstyring, informasjonsteknologi,

John Deere Financial- og markedsfgringsavdelinger), for & gjennomfgre mer grundig,
fokusert oppleering om BCR-ene og personvernlovene pa regelmessig basis (og i alle
fall minst annethvert ar). | tillegg til de generelle opplaeringskravene bar disse
ansatte kunne handtere og om ngdvendig eskalere foresparsler om datasubjektets
rettigheter eller andre klager/problemer som involverer personopplysninger underlagt
disse BCR-ene til den globale personverngruppen, og kunne administrere/eskalere
foresparsler om myndighetstilgang (som beskrevet i avsnitt 13).

Det forventes at enkeltpersoner som er ansvarlige for a gi rad til andre om Deere
sine retningslinjer for databeskyttelse, eller Deere sine BCR-er, vil vaere oppdatert
om gjeldende personvernlovgivning og ma delta pa formelle opplaeringsprogrammer,
kurs og seminarer hvert ar.

Oppleaeringskurs og holdningskampanjer er beskrevet i de arlige oppleerings- og
bevisstgjgringsplanene, og vil bli gjentatt dersom det anses som ngdvendig.
Kampanjene vil evalueres av den globale personverngruppen etter behov for a
konsekvent oppdatere og forbedre kunnskapen til bundne gruppemedlemmer.

7. Revisjoner og overvakning

Overholdelse av disse BCR-ene er underlagt gjennomgang og bundne
gruppemedlemmer samtykker i regelmessig a gjennomga revisjon i tilknytning til
deres implementering og overholdelse av disse BCR-ene, som fglger. Revisjonene
dekker alle elementer av disse BCR-ene. Hovedansvaret for gjennomfgringen av
revisjonene ligger hos John Deere sin interne revisjonsavdeling, men, ved behov,
kan bundne gruppemedlemmer betro egnede, eksterne tredjeparter denne oppgaven.
Resultatene av slike revisjoner vil bli kommunisert til Vice President, Digital Risk
Officer og Assistant General Counsel, personvernansvarlig og vedkommende
tilsynsmyndigheter pa foresparsel. Viktige funn rapporteres til
revisjonsvurderingskomiteen i Deere & Company sitt styre og John Deere GmbH &
Co KG sitt styre.

Revisjonene vil bli utfart minst én gang i aret og kan fokusere pa utvalgte deler av
bundne gruppemedlemmers overholdelse av disse BCR-ene, bestemt pa grunnlag av
risiko forbundet med behandlingsaktivitetene som dekkes av BCR-ene, til
rettighetene og frihetene til datasubjektene. Vice President, Digital Risk Officer og
Assistant General Counsel eller personvernansvarlig kan be om ytterligere revisjoner
eller vurderinger utenfor den oppsatte revisjonsplanen. Den globale
personverngruppen kan i tillegg gjennomfere revisjoner i form av egenvurderinger fra
de bundne gruppemedlemmene. Personvernansvarlig mottar resultatene fra
egenvurderingen og informerer Vice President, Digital Risk Officer og Assistant
General Counsel og John Deere sin internrevisjonsavdeling om betydelige funn.
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Hvis slike revisjoner fastsetter at korrigerende tiltak er pakrevd, vil korrigerende tiltak
bli implementert i Igpet av revisjonsprosessen. Videre opplysninger om revisjonene
trekkes opp i et revisjonsprogram.

8. Rettigheter for datasubjekt — Tilgang, retting, sletting, begrensning,
innsigelse, portabilitet og automatisert beslutningstaking

Bundne gruppemediemmer skal implementere prosesser og prosedyrer som gjgr det
mulig for hvert eneste datasubjekt hvis personopplysninger er underlagt disse BCR-
en, a hevde sine rettigheter, unntatt der slike rettigheter kan begrenses i samsvar
med direkte gjeldende EU-lovgivning eller de nasjonale lovene for de respektive
dataeksportgrene som opprinnelig overfgrte personopplysningen til en dataimportgr
utenfor EJS og:

— tillegg til & motta tilgang til informasjon om personopplysninger som
behandles (som skissert i avsnitt 4.1.2), for uten begrensning og uten
ungdvendig forsinkelse eller kostnad a fa en kopi av disse,

— for & oppna retting av ungyaktige/fullstendige ufullstendige
personopplysninger,

— for & innhente sletting av personopplysninger hvis:
o det ikke lenger er ngdvendig for de formalene det er overfgrt for,

o datasubjektet har trukket tilbake sitt samtykke og det foreligger ingen
annen juridisk begrunnelse for behandlingen,

o datasubjektet har protestert og det foreligger ingen overstyrende
legitime grunner for behandlingen,

o behandlingen er ulovlig, eller sletting er pakrevd for & overholde en
lovfestet forpliktelse; eller

o barns personopplysninger har blitt samlet inn i forbindelse med tilbudet
om informasjonssamfunnstjenester.

Retten gjelder ikke hvis behandling er ngdvendig for:
o utgvelse av retten til ytrings- og informasjonsfrihet,
o overholdelse av lovgivningen i EdS/medlemsland,
o offentlighetens interesse pa omradet folkehelse,

o arkiveringsformal i offentlighetens interesse, vitenskapelige eller
historiske forskningsformal eller statistikkformal,

o behandlingen er ngdvendig for etableringen, handhevingen eller
forsvaret av juridiske krav.

— For a oppnéa begrensning av behandling hvis:

o datasubjektets konkurranser — i god tro — ngyaktigheten av
personopplysninger,

o behandlingen er ulovlig og datasubjektet motsetter seg slettingen,
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o personopplysninger er ikke lenger ngdvendige for behandling, men
datasubjektet krever det for & etablere, utave eller forsvare juridiske krav,

o datasubjektet har protestert mot behandlingen, og behandlingsansvarlig
ma bekrefte foresparselen.

Bundne gruppemedlemmer kan lagre begrensede personopplysninger/behandle
dem for etablering, utgvelse eller forsvar av juridiske krav/beskyttelse av
rettighetene til en annen person/viktig offentlig interesse.

| tillegg, for a fa den behandlingsansvarlige til 8 kommunisere en retting,
sletting eller begrensning til mottakere av personopplysninger, med mindre
dette viser seg umulig eller innebaerer uforholdsmessig innsats og motta
informasjon om disse mottakerne pa foresparsel.

For a protestere mot, pa grunnlag av hans eller hennes spesielle situasjon,
nar som helst mot behandling av personopplysninger (inkludert profilering)
vedrgrende ham eller henne, som er basert pa de legitime interessene forfulgt
av den behandlingsansvarlige eller av en tredjepart. Hvis den
behandlingsansvarlige demonstrerer overbevisende legitime grunner, eller
personopplysninger er ngdvendige for etableringen, utgvelsen eller forsvaret
av sine juridiske krav, kan den fortsette behandlingen. Datasubjekter kan til
enhver tid motsette seg direkte markedsfgring, inkludert relatert profilering.

Datasubjektet skal ha rett til ikke & veere underlagten beslutning basert
utelukkende pa automatisert behandling, inkludert profilering, som gir
rettslige virkninger vedrgrende ham eller henne eller pa lignende mate
pavirker ham eller henne, med mindre og i unntakstilfeller, behandlingen er
ngdvendig for & innga, eller utfare, en kontrakt mellom datasubjektet og en
behandlingsansvarlig, eller er autorisert av EJS- eller medlemsstatens
lovgivning som behandlingsansvarlige er underlagt, og som ogsa fastsetter
egnede tiltak for & sikre datasubjektets rettigheter og friheter og legitime
interesser, eller er basert pa datasubjektets uttrykkelige samtykke.

Datasubjektet skal ha retten (sakalt dataoverferbarhet) til & motta
personopplysninger om ham eller henne, som han eller hun har levert til en
behandlingsansvarlig, i et strukturert, vanlig brukt og maskinlesbart format, og
har retten til & overfgre disse opplysningene til en annen behandlingsansvarlig
uten hindring fra den behandlingsansvarlige som personopplysningene er
levert til, der behandlingen av personopplysninger og spesielle kategorier med
personopplysninger er basert pa datasubjektets samtykke eller pa en kontrakt;
og behandlingen utfgres med automatiserte midler.

Datasubjekter kan utgve sine datasubjektrettigheter som beskrevet i avsnitt 10.

9. Videreforsendelser

Med hensyn til personopplysninger som er underlagt disse BCR-ene, forplikter hver
dataimporter seg til & ta i bruk falgende ytterligere tiltak, inkludert krav som
beskrevet i avsnitt 13, nar de deler personopplysninger med en behandlingsansvarlig
eller en behandler.
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9.1. Dele personopplysninger med en behandlingsansvarlig

Hver dataimportgr skal kun overfgre personopplysninger til en annen
behandlingsansvarlig hvis det foreligger et lovlig grunnlag for behandling i samsvar
med avsnitt 4.1.1, og i samsvar med de andre behandlingsprinsippene i avsnitt 4 i
disse BCR-ene. Der ngdvendig og rimelig mulig skal dataimportgren innhente
avtalefestede forsikringer fra den behandlingsansvarlige om dette. | tilfelle nasjonal
lovgivning forhindrer det bundne gruppemedlemmet fra & overholde disse BCR-ene,
gjelder avsnitt 13.

9.2. Felles kontroll

Alle dataeksportgrer og dataimportgrer som i fellesskap bestemmer formalene og
behandlingsmatene, skal vaere bundet av en skriftlig avtale som behgrig gjenspeiler
de respektive rollene og relasjonene til de felles behandlingsansvarlige overfor
datasubjektene. Essensen av ordningen skal gjgres tilgjengelig for datasubjektet.
Spesielt skal de pa en oversiktlig mate bestemme sitt respektive ansvar for
overholdelse av forpliktelsene under Personvernforordningen, spesielt utgvelsen av
rettighetene til datasubjektet og plikten til & gi oversiktlig informasjon i henhold til
avsnitt 4.1.2 i disse BCR-ene.

9.3. Betro behandlingen av personopplysninger til en behandler

Alle dataimportgrer som overfagrer personopplysninger til en behandler som dekkes
av disse BCR-ene, skal bare velge en behandler som gir tilstrekkelige garantier for a
implementere egnede tekniske og organisatoriske tiltak pa en slik mate at
behandlingen vil oppfylle kravene i Personvernforordningen og disse BCR-ene, og
sikre beskyttelse av datasubjektets rettigheter. For & unnga tvil skal denne klausulen
gjelde bade eksterne behandlere som ikke er bundne gruppemedlemmer samt
bundne gruppemedlemmer som fungerer som behandlere for andre bundne
gruppemedlemmer.

Behandleren skal vaere bundet av en skriftlig kontrakt eller annen rettsakt i henhold til EGS-
eller medlemsstatens lovgivning, som er bindende for behandleren og som angir emnet og
varigheten av behandlingen, arten og formalet med behandlingen, typen
personopplysninger og kategoriene av datasubjekter og forpliktelsene og rettighetene til den
behandlingsansvarlige. Kontrakten eller annen rettsakt skal sezerlig fastsette at behandleren:

— behandler personopplysningene kun pa dokumenterte instruksjoner fra den
behandlingsansvarlige, inkludert med hensyn til overfgring av personopplysninger il
en tredjestat eller en internasjonal organisasjon utenfor EGS, med mindre det er
pakrevd a gjere det i henhold til ES-lovgivningen eller lovgivningen i
medlemsstaten som behandleren er underlagt; i et slikt tilfelle skal behandleren
informere den behandlingsansvarlige om det lovfestede kravet fer behandling, med
mindre lovgivningen forbyr slik informasjon av viktige grunner av offentlig interesse,

— sikrer at personer som har autorisasjon til & behandle personopplysningene har
forpliktet seg til konfidensialitet eller er under en passende lovfestet taushetsplikt,

— treffer hensiktsmessige tekniske og organisatoriske tiltak for a sikre et
sikkerhetsniva som er egnet for risikoen,
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— respekterer betingelsene nevnt nedenfor for a koble inn en annen behandler,

— tar hensyn til karakteren av behandlingen, bistar den behandlingsansvarlige
med egnede tekniske og organisatoriske tiltak, sa langt dette er mulig, for
oppfyllelsen av den behandlingsansvarliges forpliktelse til & svare pa
forespersler om utevelse av datasubjektets rettigheter.

— hjelper den behandlingsansvarlige med & sikre overholdelse av
behandlingssikkerheten, varslingskrav bade til tilsynsmyndigheten og
datasubjekter i tilfelle brudd pa personopplysninger, vurdering av innvirkning
pa databeskyttelse og forhandskonsultasjon av tilsynsmyndigheten, idet det
tas hensyn til karakteren av behandlingen og informasjonen som er tilgjengelig
for behandleren,

— etter behandlingsansvarliges valg, sletter eller returnerer alle
personopplysningene til den behandlingsansvarlige etter at tjenestetilbudet
knyttet til behandlingen er fullfgrt, og sletter eksisterende kopier med mindre
EQS- eller medlemsstatsloven krever lagring av personopplysningene,

— gjer all informasjon som er ngdvendig for &8 demonstrere samsvar med disse
forpliktelsene, tilgjengelig for den behandlingsansvarlige, og bidrar til
revisjoner, inkludert inspeksjoner, utfgrt av den behandlingsansvarlige eller en
annen revisor som er palagt av den behandlingsansvarlige. Behandleren skal
umiddelbart informere den behandlingsansvarlige hvis en instruksjon i sitt valg
krenker Personvernforordningen eller andre EJS-
databeskyttelsesbestemmelser.

Behandleren skal ikke koble inn en annen behandler uten tidligere spesifikk eller
generell skriftlig autorisasjon fra den behandlingsansvarlige. | tilfelle av generell skriftlig
autorisasjon, skal behandleren informere den behandlingsansvarlige om eventuelle
tilsiktede endringer vedrgrende tilfayelse eller utskifting av andre behandlere, og dermed
gi den behandlingsansvarlige muligheten til & motsette seg slike endringer.

Nar en behandler engasjerer en annen behandler for & utfgre bestemte
behandlingsaktiviteter pa vegne av den behandlingsansvarlige, skal de samme
databeskyttelsesforpliktelsene som angitt i kontrakten eller annen rettsakt som er lagt
inn mellom den behandlingsansvarlige og behandleren, hvilket innhold som er
beskrevet ovenfor, palegges den andre behandleren i henhold til en kontrakt eller
annen rettsakt i henhold til EJS- eller medlemsstatens lovgivning, og spesielt gi
tilstrekkelige garantier for & implementere egnede tekniske og organisatoriske tiltak
pa en slik mate at behandlingen vil oppfylle kravene i Personvernforordningen. Hvis
den andre prosessoren ikke oppfyller sine databeskyttelsesforpliktelser, skal den
opprinnelige prosessoren forbli fullt ansvarlig overfor den behandlingsansvarlige for
oppfyllelsen av den andre prosessorens forpliktelser.

9.4 Internasjonale overfaringer

Hvis en dataimportgr overfgrer personopplysninger som dekkes av disse BCR-ene til
en behandlingsansvarlig eller behandler som ikke er et bundet gruppemedlem og
som befinner seg i en tredjestat, skal den bare overfare personopplysningene til en
mottaker som befinner seg i et land, territorium eller sektor som Europakommisjonen
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har bestemt at dette bestemte tredjelandet, territoriet eller den angitte sektoren sikrer
et tilstrekkelig beskyttelsesniva for; eller i fraveer av en slik beslutning om
tilstrekkelighet, er overfgringen basert pa egnede sikkerhetstiltak, for eksempel

— bindende konsernregler for mottakeren,

— standard kontraktsklausuler vedtatt av Europakommisjonen eller vedtatt av en
tilsynsmyndighet og godkjent av Europakommisjonen, eller

— en godkjent etiske retningslinjer eller sertifiseringsmekanisme, sammen med
bindende og rettskraftige forpliktelser for mottakeren.

Dataimportgren skal vurdere om mottakere med tilhold i en tredjestat utenfor EQS er
underlagt eventuelle juridiske krav i den tredjestaten, noe som sannsynligvis vil ha en
betydelig negativ effekt pa garantiene som gis i samsvar med de ovennevnte
sikkerhetstiltakene. Der det er ngdvendig, skal dataimportagren identifisere og
implementere egnede tilleggstiltak for a sikre at resultatene blir handtert pa riktig
mate, for & sgrge for tilstrekkelig beskyttelse av personopplysningene.

| unntakstilfeller (der overfgringen ikke kan bygge pa en beslutning om
tilstrekkelighet eller egnede sikkerhetstiltak) kan overfgringen finne sted pa grunnlag
av et lovfestet unntak, herunder:

— uttrykkelig samtykke fra datasubjektet til overfgringen,

— overfegringen er ngdvendig for & kunne gjennomfgre en kontrakt mellom
datasubjektet og den behandlingsansvarlige eller implementeringen av tiltak
fgr avtalen inngas pa datasubjektets foresparsel,

— overfegringen er ngdvendig for inngaelse eller gjennomfaring av en kontrakt
inngatt i datasubjektets interesse mellom den behandlingsansvarlige og en
annen fysisk eller juridisk person,

— overfgringen er ngdvendig av viktige grunner av offentlig interesse, som
anerkjent i EJS eller lovgivningen i medlemsstaten (som den
behandlingsansvarlige er underlagt),

— behandlingen er ngdvendig for etableringen, handhevingen eller forsvaret av
juridiske krav,

— behandlingen er ngdvendig for & beskytte de vitale interessene til
datasubjektet eller en annen person der datasubjektet er fysisk eller juridisk
ute av stand til & gi sitt samtykke.

Under begrensede omstendigheter, og bare hvis ingen av de ovennevnte er
gjeldende, kan overfaringen finne sted, forutsatt at den ikke er repeterende, gjelder
bare et begrenset antall datasubjekter og er ngdvendig for & overbevisende legitime
interesser forfulgt av den behandlingsansvarlige som ikke overstyres av interessene
eller rettighetene og frihetene til datasubjektet, og den behandlingsansvarlige har
vurdert alle omstendighetene rundt dataoverfgringen og gitt egnede sikkerhetstiltak
for & beskytte personopplysningene. Vedkommende tilsynsmyndighet skal
underrettes om slik overfgring.

Der det er pakrevd skal dataeksportgren innhente godkjenning fra kompetent
tilsynsmyndighet.
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10. Datasubjektets rettigheter og klagemekanisme

Datasubjekter kan til enhver tid fremme en klage angaende et bundet
gruppemedlems overholdelse av disse BCR-ene. For forespgrsler om datasubjektets
rettigheter er et nettskjema gitt under www.deere.com/privacy. | tillegg kan
datasubjekter bruke klageskjemaet som er tilgjengelig under www.deere.com/privacy
til & sende inn en klage. Datasubjekter kan ogsa kontakte John Deere direkte som
beskrevet i avsnitt 20.

| tilfelle en foresparsel om datasubjektets rettighet eller en klage sendes via
nettskjemaet eller klageskjemaet, vil datasubjektet motta en automatisk bekreftelse
pa mottak. Den globale personverngruppen vil svare pa alle foresparsler eller klager
om datasubjektets rettigheter uten unadig forsinkelse og i alle tilfeller innen en
maned etter mottak av foresparselen eller informere datasubjektet om hvorfor deres
foresparsler om datasubjektets rettigheter eller klager ikke vil bli oppfylt, og om deres
rett til & sende inn en klage til en vedkommende tilsynsmyndighet og til 8 be om en
rettslig befgyelse. | unntakstilfeller kan denne fristen forlenges med ytterligere to
maneder der det er ngdvendig, idet det tas hensyn til kompleksiteten i og antallet
anmodninger/klager. Datasubjektet skal informeres om en slik forlengelse innen en
maned etter mottak av anmodningen, sammen med arsakene til forsinkelsen. Der
foresparsler om datasubjektets rettigheter er apenbart ubegrunnet eller overdrevne,
kan den behandlingsansvarlige belaste et rimelig gebyr, eller nekte & handle pa
foresparselen. Hvis en klage valideres, vil den behandlingsansvarlige implementere
passende utbedring overfor klageren og justere sitt BCR-samsvarsprogram etter
behov. Bundne gruppemedlemmer vil arbeide med tekniske eksperter, juridiske
radgivere og oversettere for a lgse klagen.

Datasubjektene kan fremme et krav til en vedkommende tilsynsmyndighet eller en
domstol som beskrevet i avsnitt 12. Selv om det ikke er pakrevd, oppfordres
datasubjekter til fgrst & rapportere sin klage gjennom klagemekanismen. Dette for a
gjere det mulig for John Deere & gi et effektivt og umiddelbart svar pa problemet.

1. Datalekkasjer

Et bundet gruppemedlem som fungerer som behandlingsansvarlig som har vaert
utsatt for et brudd pa personopplysningsvernet, ma uten ungdig opphold melde det til
John Deere GmbH & Co KG og personvernansvarlig. Nar det bergrte bundne
gruppemedlemmet som fungerer som behandler, blir oppmerksom pa et brudd pa
personopplysningsvernet, ma det ogsa varsle det bundne gruppemedlemmet som
fungerer som behandlingsansvarlig for de bergrte personopplysningene.

Med mindre bruddet pa personopplysningsvernet sannsynligvis ikke vil resultere i en
risiko for rettighetene og frihetene til datasubjektene, ma det bundne
gruppemedlemmet som fungerer som behandlingsansvarlig, uten unadig opphold og,
der det er mulig, ikke senere enn 72 timer etter a ha blitt oppmerksom pa bruddet pa
personopplysningsvernet, rapportere det til vedkommende tilsynsmyndighet. Hvis
brudd pa personopplysningsvernet sannsynligvis vil resultere i en hgy risiko for
rettighetene og frihetene til datasubjektene, ma det bundne gruppemedlemmet som
fungerer som behandlingsansvarlig, varsle dem uten ungdig opphold, med mindre:
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- den har iverksatt egnede tekniske og organisatoriske tiltak (f.eks. kryptering)
for & pavirke personopplysninger,

- den har iverksatt etterfalgende tiltak for a sikre at det ikke lenger er sannsynlig at
slike hgye risikoer for datasubjekters rettigheter og friheter vil oppsta,

- det vil innebaere uforholdsmessig stor innsats. | et slikt tilfelle bgr den
offentliggjere en offentlig kommunikasjon eller treffe lignende tiltak for effektivt
a informere de registrerte.

Den globale personverngruppen vil dokumentere eventuelle brudd pa
personopplysninger. Dokumentasjonen ma inneholde fakta knyttet til bruddet pa
personopplysningsvernet, dets virkninger og utbedringstiltak som er iverksatt, og skal
pa anmodning gjeres tilgjengelig for vedkommende tilsynsmyndigheter.

12. Ansvar

John Deere & Co KG, John Deere str. 70, 68163 Mannheim, Tyskland aksepterer ansvar
for eventuelle brudd pa disse BCR-ene av et bundet gruppemedlem utenfor EJS og
patar seg (i) a iverksette ngdvendige tiltak for & utbedre et brudd begatt av et bundet
gruppemedlem utenfor EJS; og (ii) a betale egnet kompensasjon til ethvert datasubjekt
hvis personopplysninger er underlagt disse BCR-ene for enhver skade som falger fra
bruddet pa disse BCR-ene av bundne gruppemedlemmer utenfor EJS pa samme mate
og i samme omfang som datasubjektet ville dra fordel fra under enten tysk lovgivning
eller lovene i EQS-landet for den respektive dataeksportgren i EQS.

Ingen bestemmelser i disse BCR-ene skal tillate at et datasubjekt drar fordel av
kompensasjon for skader utover dette, seerlig skal eventuell dobbel erstatning fra
eller straffeskader for eller kompensasjon for skader forbundet med tredjeparter for et
brudd pa disse BCR-ene eller den interne gruppeavtalen ekskluderes. Ingenting i
denne klausulen ekskluderer eller begrenser ansvaret for dgdsfall eller personskade
forarsaket enten av John Deere GmbH & Co KG eller et bundet gruppemedlem, for
svindel eller annet erstatningsansvar forarsaket av tilsiktet eller grovt uaktsom
forsgemmelse hos John Deere GmbH & Co KG eller et bundet gruppemedlem.

13. Apenhet nar overholdelse av BCR-er forhindres av nasjonale lover,
praksiser og foresporsler om offentlig tilgang

Bundne gruppemedlemmer forplikter seg til nedenstaende nar det gjelder vurdering og
tiltak som skal iverksettes som svar pa tredjestats nasjonale lover og praksis som
pavirker deres BCR-oppfyllelse. De forplikter seg videre til & svare pa en juridisk
bindende forespgarsel fra en offentlig myndighet i henhold til nasjonale lover i tredjestat
("anmodende myndighet") om bekjentgjering/tilgang til personopplysninger underlagt
BCR-ene i henhold til nasjonale lover i tredjestat ("anmodning"), eller en direkte tilgang
fra tredjestater som anmoder om autoritet til personopplysninger ("direkte tilgang"),
uten forutgaende samhandling med bundne gruppemedlemmer (f.eks. under transitt fra
landet til dataeksportagren og landet til dataimportgren) som falger.
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13.1 Lokale lover og praksiser som pavirker overholdelse av BCR-er

Bundne gruppemedlemmer vil bruke BCR-er som et verktgy for overfgringer bare der de
har vurdert at lovgivningen og praksisen i mottakertredjestaten som gjelder for
behandling av personopplysninger av dataimportgren, inkludert eventuelle krav om a
bekjentgjare slike personopplysninger eller tiltak som godkjenner tilgang av offentlige
myndigheter, ikke hindrer dem i & oppfylle sine forpliktelser i henhold til disse BCR-ene.

Bundne gruppemedlemmer vil basere en slik vurdering pa forstaelsen av lover og
praksis som respekterer essensen av de grunnleggende rettigheter og friheter, og
ikke overskride det som er ngdvendig og forholdsmessig i et demokratisk samfunn for
a sikre nasjonal/offentlig sikkerhet, forsvar og andre viktige mal av allmenn interesse,
ikke er i strid med BCR-ene.

Ved vurdering av tredjestatens lover og praksis som kan pavirke respekten av
forpliktelsene i BCR-ene, skal de bundne gruppemedlemmene ta behgrig hensyn til
seerlig felgende:

de spesifikke omstendighetene rundt overfgringene eller settet av
overfgringer, og av eventuelle patenkte overfgringer videre innenfor samme
tredjestat eller til en annen tredjestat, inkludert (i) formal som
personopplysningene overfares og behandles for; (ii) typer enheter involvert i
behandlingen (dataimportar/mottakere av eventuelle videre overfgringer); (iii)
gkonomisk sektor der overfgringen/settet av overfgringer skjer; (iv) kategorier
og format for de overfgrte personopplysningene; (v) plassering av
behandlingen (inkludert lagring); og (vi) overfgringskanaler som brukes,

lovene og praksisen i mottakertredjestaten som er relevante i lys av
omstendighetene rundt overfgringen, inkludert de som krever offentliggjering
av personopplysninger til anmodende myndighet/autorisering av deres tilgang
og de som gir direkte tilgang, samt gjeldende begrensninger og
sikkerhetstiltak, og

eventuelle relevante avtalefestede, tekniske eller organisatoriske
sikkerhetstiltak som er satt pa plass for & supplere sikkerhetstiltakene under
BCR-ene, inkludert tiltak som er iverksatt under overfgringen og behandlingen
av personopplysninger i mottakertredjestaten.

| den grad sikkerhetstiltak (i tillegg til de som er planlagt under BCR-ene) baor
iverksettes, vil John Deere GmbH & Co KG, og personvernansvarlig, stattet av det
globale personverngruppen, bli informert og involvert i en slik vurdering. Bundne
gruppemedlemmer vil pa passende mate dokumentere slik vurdering, samt
tilleggstiltakene som er valgt og implementert, og gjgre slik dokumentasjon
tilgjengelig for vedkommende tilsynsmyndigheter pa forespgrsel.

Dataimportaren vil umiddelbart varsle dataeksportgren hvis, ved bruk av BCR-er som
et verktgy for overfgringer, og i varigheten av sitt BCR-medlemskap, den har grunn til
a tro at den er eller har blitt underlagt lover eller praksis som vil hindre den i a
oppfylle sine forpliktelser under BCR-ene, inkludert etter en endring i lovene i
tredjestaten eller et tiltak (f.eks. foresparsel). Den vil ogsa gi denne informasjonen til
John Deere GmbH & Co KG.

Ved verifisering av en slik melding vil dataeksportgren, John Deere GmbH & Co KG
og personvernansvarlig, stgttet av den globale personverngruppen, umiddelbart
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identifisere ytterligere tiltak som skal vedtas av dataeksportgren/dataimportgren, for
a gjore det mulig for dem a oppfylle sine forpliktelser under BCR-ene. Det samme
gjelder hvis en dataeksportar har grunn til & tro at en dataimporter ikke lenger kan
oppfylle sine forpliktelser i henhold til BCR-ene.

Der dataeksportgren, John Deere GmbH & Co KG og personvernansvarlig, stgttet av
den globale personverngruppen vurderer at BCR-ene — selv om de ledsages av
tilleggstiltak — ikke kan overholdes for en overfgring/sett av overfgringer, eller hvis
instruert av vedkommende tilsynsmyndighet, vil de innstille overfgringen/settet av
overfgringer pa spill, samt alle overfgringer som samme vurdering og resonnement
ville fgre til et lignende resultat for, inntil overholdelse igjen er sikret eller
overfagringen er avsluttet.

Etter en slik utsettelse vil dataeksportgren avslutte overfaringen/settet av
overfgringer hvis BCR-ene ikke kan overholdes og overholdelsen av BCR-ene ikke
gjenopprettes innen en maned etter utsettelsen. | slike tilfeller bar
personopplysninger som er overfart far suspensjonen, og eventuelle kopier av disse,
etter dataeksportgrens valg returneres til dem eller destrueres i sin helhet.

John Deere GmbH & Co KG, og personvernansvarlig, stattet av den globale
personverngruppen vil informere alle andre bundne gruppemedlemmer om den utfarte
vurderingen og om resultatene av den, slik at de identifiserte tilleggstiltakene vil bli
iverksatt i tilfelle samme type overfgringer utferes av dem, eller, der effektive tilleggstiltak
ikke kunne iverksettes, de aktuelle overfaringene er suspendert eller avsluttet.

Dataeksportgrer skal overvake, pa Igpende grunnlag, og der det er hensiktsmessig i
samarbeid med dataimporterer, utviklingen i de tredjestatene de har overfart
personopplysninger til som kan pavirke den innledende vurderingen av vernenivaet
og beslutningene som tas om slike overfgringer.

13.2 Forpliktelser for dataimportgrer ved foresporsler fra offentlige
myndigheter og direkte tilgang

Uten at det bergrer nr. 13.1 skal dataimportgren omgaende underrette
dataeksportgren, og om mulig den registrerte ved hjelp av dataeksportgren, etter
behov hvis den:

- mottar en foresparsel, i hvilket tilfelle slik varsling vil inkludere informasjon om
de forespurte personopplysningene, den anmodende myndigheten, det
juridiske grunnlaget for foresperselen og svaret som leveres,

- blir oppmerksom pa eventuell direkte tilgang, og i sa fall vil en slik melding
omfatte all informasjon som er tilgjengelig for dataimportgren.

Dersom det er forbudt & underrette dataeksportgren/datasubjektet, vil dataimportaren
gjere sitt ytterste for a fa unntak fra et slikt forbud, med sikte pa a formidle sa mye
informasjon som mulig og sa snart som mulig, og vil dokumentere sitt beste for &
kunne vise dem pa anmodning fra dataeksportaren.

Dataimportgren vil med jevne mellomrom gi dataeksportaren sad mye relevant
informasjon som mulig om de mottatte forespgrslene (saerlig antall foresparsler, type
personopplysninger det bes om, anmodende myndighet(er), om forespgrsler er blitt
utfordret og resultatet av slike utfordringer osv.). Hvis dataimportgren er eller blir
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delvis/fullstendig forhindret fra & levere de ovennevnte opplysningene til
dataeksportgren, vil den uten ungdig opphold informere dataeksportaren om dette.

Dataimportgren vil bevare de ovennevnte opplysningene sa lenge
personopplysningene er underlagt de sikkerhetstiltakene som BCR-ene gir, og skal
gjere dem tilgjengelige for vedkommende tilsynsmyndighet pa anmodning.

Dataimportgren vil vurdere lovligheten av anmodningen, seerlig om den forblir
innenfor den myndighet som er gitt den anmodende myndighet, og vil utfordre
anmodningen dersom den, etter ngye vurdering, konkluderer med at det er rimelig
grunn til & anta at anmodningen er ulovlig i henhold til lovgivningen i tredjestaten,
gjeldende forpliktelser i henhold til folkeretten og prinsipper i det internasjonale
samfunn. Dataimportgren vil pa samme vilkar prgve a fa klageadgang. Nar de
anmoder om det, vil dataeksportgren be om midlertidige tiltak med sikte pa a innstille
virkningene av anmodningen inntil vedkommende rettsmyndighet har avgjort hva den
skal gjgre. Den vil ikke videreformidle de forespurte personopplysningene far det er
pakrevd & gjere det i henhold til gjeldende prosedyreregler.

Dataimportgren vil dokumentere sin juridiske vurdering og eventuelle utfordringer i
foresparselen og, i den grad det er tillatt i henhold til lovgivningen i tredjestaten,
gjere dokumentasjonen tilgjengelig for dataeksportgren. Den skal ogsa pa
anmodning stille den til radighet for vedkommende tilsynsmyndighet. Dataimportaren
vil oppgi den minste tillatte informasjonsmengden ved svar pa en anmodning, basert
pa en rimelig tolkning av anmodningen.

I alle tilfeller skal overfgringen av personopplysninger fra et bundet gruppemedlem til
en offentlig myndighet ikke vaere massiv, uforholdsmessig og ukritisk pa en mate som
vil ga utover det som er ngdvendig i et demokratisk samfunn.

14. Manglende overholdelse av BCR-er

Dataimportgren bgr umiddelbart underrette dataeksportgren dersom vedkommende
av en eller annen grunn ikke er i stand til & oppfylle BCR-ene, herunder som angitt i
nr. 13.1.

Dersom dataimportaren ikke overholder BCR-ene eller ikke kan overholde dem, bgr
dataeksportgren innstille den relevante overfgringen.

Dataimportgren bgr, etter dataeksportgrens valg, umiddelbart returnere eller slette
personopplysninger som er overfgrt under BCR-ene i sin helhet, der:

- dataeksportgren har innstilt overfgringen, og overholdelsen av denne BCR-en
vil ikke gjenopprettes innen rimelig tid, og i alle tilfeller innen én méaned etter
at overfgringen er utsatt, eller

- dataimportaren er i vesentlig eller vedvarende brudd pa BCR-ene, eller

- dataimportagren overholder ikke en bindende beslutning truffet av en
kompetent domstol eller vedkommende tilsynsmyndighet om sine forpliktelser i
henhold til BCR-ene.

Det samme gjelder for alle kopier av slike personopplysninger. Dataimportgren vil
bekrefte slik sletting av personopplysningene til dataeksportgren.
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Inntil slike personopplysninger slettes/returneres, vil dataimportaren fortsette a sikre
samsvar med BCR-ene med hensyn til personopplysninger.

| tilfelle av lokale lover som gjelder for dataimporteren som forbyr retur/sletting av

personopplysninger overfgrt under BCR-ene, garanterer dataimportgren at den vil

fortsette & sikre samsvar med BCR-ene, og vil bare behandle personopplysninger i
den grad og sa lenge det kreves i henhold til den lokale loven.

Kravene i avsnitt 4 kan settes til side i den utstrekning det er tillatt under direkte
gjeldende E@S-lovgivning eller de nasjonale lovene for dataeksportgrene som
opprinnelig overfgrte personopplysningen til en dataimportgr utenfor EJS.

15. Forholdet mellom BCR-er og nasjonal lovgivning

| tilfelle lokal lovgivning i EJS som gjelder for et bundet gruppemedlems behandling
av personopplysninger, krever et hgyere niva av beskyttelse for personopplysninger,
vil denne ha forrang over disse BCR-ene.

| alle tilfeller skal personopplysninger behandles i samsvar med prinsippene knyttet til
behandling av personopplysninger som er angitt i Personvernforordningen og
relevant nasjonal lovgivning.

16. Gjensidig bistand og samarbeid med tilsynsmyndighetene

Bundne gruppemedlemmer vil i rimelig grad samarbeide med og bista hverandre for &
handtere foresparsler eller klager fra datasubjekter med hensyn til disse BCR-ene.

Bundne gruppemedlemmer forplikter seg videre i rimelig grad a samarbeide med
kompetente tilsynsmyndigheter med hensyn til etterforskning, revisjoner eller
forespgrsler (inkludert der det er ngdvendig, pa stedet) som gjelder overholdelse av
disse BCR-ene og overholde juridisk bindende rad fra de kompetente
tilsynsmyndighetene med hensyn til tolkningen og anvendelsen av disse BCR-ene.
Bundne gruppemedlemmer samtykker i & lgse tvister med vedkommende
tilsynsmyndigheter knyttet til deres tilsyn med overholdelse av disse BCR-ene,
underlagt prosedyrerett og jurisdiksjon i domstolene i vedkommende
tilsynsmyndighets medlemsstat.

17. Rettigheter til begunstigede tredjeparter

Datasubjekter hvis personopplysninger er underlagt disse BCR-ene, har rett til a
handheve avsnitt 4, 8, 9, 10, 11, 12, 14, 15, 17, 18 og 19 i disse BCR-ene i kraft av
rettigheter til begunstigede tredjeparter, underlagt de andre bestemmelsene i disse
BCR-ene.

Datasubjekter hvis personopplysninger er underlagt disse BCR-ene, kan sgke a
handheve overholdelse av de ovennevnte reglene som er publisert i henhold til
avsnitt 16, samt Personvernforordningen, inkludert spesielt, men ikke begrenset til
rettsmidler, ansvar og straffer, og kan kreve erstatning for skader ved a sende inn en
klage til vedkommende tilsynsmyndigheter (spesielt i medlemsstaten il
datasubjektets vanlige bosted, arbeidssted eller sted for den pastatte overtredelsen)
og til de kompetente domstolene i EQS (dvs. der behandlingsansvarlig eller
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behandler har etablert, eller der datasubjektet har vanlig bosted, men ikke far
bosted). enhver annen tilsynsmyndighet, tribunal eller domstol i enhver jurisdiksjon
utenfor EQS. | tilfelle krenkelse av disse BCR-ene begatt av et bundet gruppemediem
utenfor EQS, kan datasubjektet ogsa fremme en klage til den kompetente
tilsynsmyndigheten og de kompetente domstolene i E@S, enten i jurisdiksjonen til
dataeksportgren som definert under disse BCR-ene eller i jurisdiksjonen til

John Deere GmbH & Co KG i hvilket tilfelle myndighetene eller domstolene vil ha
jurisdiksjon og datasubjektene vil ha rettighetene og rettsmidlene mot John Deere
GmbH & Co KG som om krenkelsen begatt av det bundne gruppemedlemmet utenfor
EJS var begatt av John Deere GmbH & Co KG. Hvis et datasubjekt fremmer en slik
klage, ligger bevisbyrden for & vise at det bundne gruppemedlemmet utenfor EJS
ikke er ansvarlig for krenkelsen av disse BCR-ene slik datasubjektets krav er basert
pa, hos John Deere GmbH & Co KG. Hvis sistnevnte kan bevise at det bundne
gruppemedlemmet utenfor EQJS ikke er ansvarlig for handlingen, kan de fraskrive seg
ethvert ansvar. Datasubjektet kan i ovennevnte saker og tilknyttede erstatningskrav
representeres av et ideelle organ, en organisasjon eller en sammenslutning som er
korrekt opprettet i samsvar med lovgivningen i en medlemsstat, har lovfestede mal
som er i offentlighetens interesse, og som utgver virksomhet pa omradet vern av
datasubjekters rettigheter og friheter.

For a unnga tvil: Disse BCR-ene skal ikke pavirke datasubjekters rettigheter under
gjeldende lokal personvernlovgivning innen EJS eller forhdndsdgmme eller pa annen
mate begrense datasubjekters evne til & hevde sine rettigheter i samsvar med noen
gjeldende lokal lovgivning innen EJS.

18. Oppdateringer av innholdet i disse BCR-ene og liste over
bundne medlemmer

Disse BCR-ene kan oppdateres og endres. John Deere GmbH & Co KG skal
informere de kompetente tilsynsmyndighetene ved & informere den ledende
tilsynsmyndigheten én gang i aret om enhver endring i disse BCR-ene eller til listen
over bundne gruppemedlemmer (inkludert en kort forklaring pa slike endringer) og
ogsa informere de registrerte om slike endringer pa en egnet mate. Kompetente
tilsynsmyndigheter bgr ogsa underrettes én gang i aret i tilfeller der det ikke er gjort
endringer. John Deere GmbH & Co KG skal rapportere alle endringer av BCR-ene il
de bundne gruppemedlemmene.

Dersom en endring muligens vil pavirke nivaet pa beskyttelsen som tilbys av disse
BCR-ene, eller i betydelig grad pavirke disse BCR-ene (dvs. endringer i den
bindende karakteren), ma den umiddelbart meddeles de bundne gruppemedlemmene
og for slike endringer foretas til de relevante vedkommende tilsynsmyndighetene via
den ledende tilsynsmyndigheten (herunder en kort forklaring pa slike endringer).

Den globale personverngruppen skal holde en fullstendig oppdatert liste over bundne
gruppemedlemmer, som er gitt som et tillegg til disse BCR-ene, holde oversikt over og
registrere eventuelle oppdateringer av BCR-ene, og gi ngdvendig informasjon til
datasubjekter (ved a publisere BCR-ene som forklart i avsnitt 19) og pa anmodning til
vedkommende tilsynsmyndigheter. Ingen overfagringer av personopplysninger under disse
BCR-ene vil finne sted for det nye medlemmet/med mindre det bundne gruppemedlemmet
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er effektivt bundet av disse BCR-ene og kan levere samsvar, inkludert ved a inkludere
sine ansatte i opplaerings- og bevissthetsprogrammet (som beskrevet i avsnitt 6).

19. Publisering

Disse BCR-ene skal publiseres og en kobling skal gjares tilgjengelig pa nettstedet til hvert
eneste bundne gruppemedlem og for ansatte pa intranettet.

Denne offentlige versjonen av BCR-ene vil alltid inneholde minst falgende informasjon i
forhold til BCR-ene:

omfanget av disse BCR-ene,

bundne gruppemedlemmers ansvar,

prinsipper for vern av personopplysninger,

lovligheten av behandlingen;

varsler om sikkerhetsbrudd og brudd pa personopplysninger;

restriksjoner pa videre overfaringer,

den registrertes rettigheter,

datasubjekters begunstigede rettigheter for tredjeparter og midlene til & utgve dem,
ordning for klager pa overholdelse av disse BCR-ene,

liste over anvendte definisjoner/forkortelser.

Datasubjekter kan be om en kopi av disse BCR-ene ved a kontakte John Deere som
forklart i avsnitt 20.

20. Kontaktinformasjon

E@S-kontakt:

EQJS/UK Personvernradgiver
R2DataPrivacyManager2@dJohnDeere.com
John Deere GmbH & Co KG
John Deere str. 70 68163
Mannheim
Tyskland

Kontakt utenfor EQ@S:

Personvernansvarlig
PrivacyManager@JohnDeere.com
Senter for global forretningsetikk
Deere & Company
One John Deere Place
Moline, lllinois 61265-8089
USA

Ikrafttredelsesdato: 7. mai 2018
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Vedlegg

Liste over bundne gruppemedlemmer — status 7. mai 2026

Ltda.

61+280 metros — Pista Norte, Helvétia,
Indaiatuba, Sao Paulo, Brasil

Land Enhetens navn Enhetens adresse Selskapsregistrering
John Deere Credit Juan Orsetti 481, Granadero Baigorria,
Argentina Compaiiia Financiera, Provincia De Santa Fe, Argentina, 30-70702485-9
Sociedad Anonima S2152CFA
: John Deere Financial 166-170 Magnesium Dr., Crestmead,

Australia Limited Queensland 4132, Australia ACN 078 714 646
Australia | John Deere Limited 166-170 Magnesium Dr., Crestmead, ACN 008 671 725
Queensland 4132, Australia
Australia Wargtah Forestry 5 CO||II"!S Road, Melton Victoria, 3337, ACN 006 562 545

Equipment Pty. Ltd. Australia
: Wirtgen Australia Pty. Lot 2, Great Eastern Highway, (off Apac
Australia {4y Way), South Guildford, WA 6055, Australia ACN 002 968 167
Austria Kreisel Electric GmbH Kreisglstraf&e 1 4261 Rainbach im Muhlkreis, FN 585301m
Austria
Austria Wirtgen Osterreich Dr. Lipsinger Str. 5, 4662 Steyrermuhl, FN 218183h
GmbH Austria
Belgium Wirtgen Belgium BV Schoonmansveld 19a, 2870 Puurs, Belgium 413842778
Rod. Eng. Ermenio de Oliveira Penteado
- Adi (o]
Brazil Banco John Deere S.A, | (SP-079) 8/n, km 57,5 Preédio 1, 1° Andar, NIRE 35300443462
Bairro Helvétia, Indaiatuba, Sao Paulo
13337-300 Brazil
I\CAQES'IA:‘,ETURA DE Rua Anténio Frederico Ozanan, n° 2.800,
Brazil ; Brigadeira, CEP, Canoas City, Rio Grande NIRE 43.209.344.496
MAQUINAS do Sul 92420-360, Brazi
AGRICOLAS LTDA. ’
. Ciber Equipamentos Rua Senhor Do Bom Fim, 177, Porto Alegre /
Brazil Rodoviarios Ltda. RS CEP 91140-380, Brazil NIRE 43203711616
Engenheiro Jorge Antonio Dahne .
Brazil John Deere Brasil LTDA. | Logemann, 600, Distrito Industrial, NIRE 43205042584,
. . ) . IE 0620007826
Horizontina, Rio Grande do Sul, Brazil
John Deere Engenheiro Erménio de Oliveira Penteado,
o _
Brazil Equipamentos do Brasil s/n® - entre km 61+160 metros ao km NIRE 35213887915
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10, Rozova Gradina Str., 1588

Bulgaria Wirtgen Bulgaria EOOD Krivina, Bulgaria UIC 121164324
: John Deere Financial Luis Pasteur No. 5280, oficina 402, comuna
Chile Chile SpA de Vitacura, Santiago de Chile, Chile 761708473
John Deere (China) No 393, Units 1001, 1002, 1003, 10th Floor,
China Investment Co. . Ltd Building 2, Yard 15, Guanghua Road, 91110000710938941J
v Chaoyang District, Beijing, 100000
John Deere (Jiamusi) . . .
China Agricultural Machinery | NO: 1 Lianmeng Road, Jiamusi 154002, 91230800606542285D
Heilongjiang Province, China
Co., Ltd.
. John Deere (Tianjin) No. 89, 13th Avenue, TEDA, Tianjin, China
China Company, Limited 300457, China 911201167736005852
| John Deere (Tianjin) No. 309, 310, 3rd Floor, No. 92, Haibin 5th | 91120116718262384
China International Trading L .
Road, Tianjin Pilot Free Trade Zone, China Q
Co., Ltd.
: John Deere Finance 1st Floor, No. 89, 13th Avenue, TEDA,
China Lease Co., Ltd. Tianjin, China 300457 91120116562683843D
. : No. 395, Chuang Ye Road, Langfang
China \Kﬂvgré%?r?e(rcrgga)ud Economic and Technical Development Zone, | 91131000755456671L
y ~0., Hd. Hebei, 065001, P.R. China
China Wirtgen (Foshan) No. 41 Xile Ave., Leping Town, Sanshui 91440607MA4UQ8GR
Machinery Co. Ltd. District Foshan 528137, China 8M
China Wirtgen (Taicang) 12 Xinmiao Road, Taicang Economy 91320585398339812
Machinery Co., Ltd. Development Area, Taicang, China Q
. . Unit C, 20/F., Morrison Plaza, 9 Morrison Hill
China Wirtgen Hong Kong Ltd. Road, Wan Chai, Hong Kong, China 273723
Denmark Wirtgen Denmark A/S Taulov, Taulov Kirkevej 28, 7000 Fredericia, CVR-81667217
Denmark
: R . Saha-Loo tee 14, Iru kila 74206, Jéeldhtme
Estonia OU Wirtgen Eesti vald, Harju Maakond, Estonia 10622518
. Lokomonkatu 21, PL 474 Tampere,
Finland John Deere Forestry Oy FIN-33900, Finland 1592331-8
Finland Waratah OM Oy Rahtikatu 14, Joensuu, 80100, Finland 1865718-2
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Finland Wirtgen Finland Oy Huurrekuja 11, 04360 Tuusula, Finland 1012387-2
France John Deere SAS. 1 rue John Deere Cedex, Fleury Les Aubrais, 086 280 393
France 45401
France | JOoNn Deere Solutions | 53 pe du Paradis, 45140 Ormes, France 818 865 149
Réseau S.A.S
France Ribouleau Monosem 16 rue du Genéral de Gaulle, Largeasse, 626 620 116
France 79240
France | Wirtgen France SA.s. | /; "ue Marc Seguin - BP 31633, 95696 722 036 134
Goussainville Cedex, France
Benninghoven
Germany Zvyelgmedfarlassung der | Benninghovenstr. 1, 54516 Wittlich, HRB 23351
Wirtgen Mineral Germany
Technologies GmbH
Construction . . .
Germany | Technologies Holding g‘;‘r’:::;d'w'”ge”'s”' 2, 53578 Windhagen, HRB 26777
GmbH y
Deere & Company John Deere Strasse 70, Mannheim,
Germany European Office Germany 68163 HRB 1653
Germany Hamm AG (I-alzrrnmrr;it;aﬁe 1, 95643 Tirschenreuth, HRB 1851
Germany John Deere GmbH & John-Deere-Str. 70, 68163 Mannheim, HRA 704371
Co. KG Germany
John Deere Insurance Reinhard-Wirtgen-Stral3e 2, Windhagen,
Germany Agency GmbH Germany 53578, Germany HRB 29940
John Deere Walldorf
Germany GmbH & Co. KG John-Deere-Str.1, Walldorf Germany 69190 HRA 707944
Germany John D‘?ere Walldorf John-Deere-Str.1, Walldorf Germany 69190 HRB 743035
International GmbH
Joseph Voégele Joseph Voégele Strasse 1, 67075
Germany Aktiengesellschaft Ludwigshafen, Germany HRB 62108
Germany Kleemann GmbH Manfred-Waorner-Str. 160, 73037 Goppingen, HRB 530810

Germany
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Maschinenfabrik Kemper

Germany GmbH & Co. KG Breul, 48703 Stadtlohn, Germany HRA 2556
Wirtgen Deutschland
Germany Vertriebs- und Service Ulstettstralle 6, 86167 Augsburg, Germany HRB 20259
GmbH
Germany Wirtgen GmbH (IR;ZLr:]:\:;?/—W|ﬂgen—Str. 2, 53578 Windhagen, HRB 14080
WIRTGEN GROUP . . .
Germany Branch of John Deere (RB(;Lr[;:\:;d-thgen-Str. 2, 53578 Windhagen, HRA 704371
GmbH & Co. KG y
Germany Wirtgen International Reinhard-Wirtgen-Str. 2, 53578 Windhagen, HRB 12873
GmbH Germany
Germany Wirtgen Mllneral Reinhard-Wirtgen-Str. 2, 53578 Windhagen, HRB 23351
Technologies GmbH Germany
Germany Wirtgen North Africa Reinhard-Wirtgen-Str. 2, 53578 Windhagen, HRB 21670
GmbH Germany
Germany Wirtgen Rqad Reinhard-Wirtgen-Str. 2, 53578 Windhagen, HRB 23312
Technologies GmbH Germany
Hungary Wirtgen Budapest Kift. Erdoalja u.1, 2363 Fels6pakony, Hungary 13-09-183587
India John Deere Financial Tower XIV, Cybercity, Magarpatta City, U65923PN2011PTC1
India Private Limited Hadapsar, Pune Maharashtra, 411 013, India 41149
India John Deere India Private | Tower XIV, Cybercity, Magarpatta City, U74220PN1997PTC1
Limited Hadapsar, Pune Maharashtra, 411 013, India 12441
Gat No.301/302, Bhandgaon-Khor Road,
India Wirtgen India Pvt. Ltd. Village-Bhandgaon, Tal.Daund, Dist.Pune - No. 08/18808 of 1995
412214, India
ireland | onn Doere Forestry Ballyknocken, Glenealy, Co. Wicklow, Ireland 105782
The Vapormatic . . . .
Office 7, 2nd Floor, Unit 8 Fashion City,
Ireland | Company (Ireland) Ballymount, Dublin 24, D24EW2P, Ireland 20235
Limited
Ireland Wirtgen Ireland Ltd. Enfield Industrial Estate, Trim Road, Enfield, 354269

Co. Meath, Ireland
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Kibbutz Beith Hashita, Tzvaim Industrial

Israel JDBH Works Ltd. Zone, Israel 10801 514395136
John Deere Via Roma 108F, Cassina de' Pecchi, Milano,
Italy Acceptances S.r.l. Italy 20051, Italy MI-1656534
. Via Roma 108F, Cassina de' Pecchi, Milano,
Italy John Deere ltaliana S.r.l. ltaly 20051, Italy MI-1869021
ltaly Mazzotti S.r.. gy 138/A, 48124 Ravenna RA, RA — 165367
Italy Wirtgen Macchine S.r.. | i@ delle Industrie 7, 20082 Noviglio MI-1101267
(Milano), Italy
Tsunekura Building 3F, 20-6, Jinbo-cho 2
Japan Wirtgen Japan Co., Ltd. | chome, Kanda, Chiyoda-ku, Tokyo 100- 0100-01-011456
0051, Japan
Latvia SIA Wirtgen Latvia MezZapurva iela 7, Riga, LV-1064 40003474522
Lithuania UAB Wirtgen Lietuva Liepkalnio g. 188, 13242 Vilnius, Lithuania 111642847
Luxembourg | John Deere Bank S.A. 6A, route de Tréves, 2633 Senningerberg, B 74106
Luxembourg
Luxembourg John Deere Cash 6A, route de Tréves, 2633 Senningerberg, B 101957
Management Luxembourg
Luxembourg John_ Degre Holding 6A, route de Treves, 2633 Senningerberg, B 164743
Brazil S.ar.l. Luxembourg
Luxembourg John Deere L.uxempourg 6A, route de Treves, 2633 Senningerberg, B278069
Canada Holding S.ar.l. Luxembourg
Luxembourg John_ Deerg Luxembourg | 6A, route de Tréves, 2633 Senningerberg, B285065
Holding S.ar.l. Luxembourg
Luxembourg John Deere Lgxembourg 6A, route de Treves, 2633 Senningerberg, B 165923
Investment S.ar.l. Luxembourg
Luxembourg John Deere Mexico 6A, route de Tréves, 2633 Senningerberg, B 164760

S.ar.l.

Luxembourg
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John Deere

17 Boulevard FW Raiffeisen, Luxembourg

Luxembourg | 1o hnologies S.C.S. 2411 B218141
No.12A Jalan Mandolin 33/5, Shah Alam
Malaysia Wirtgen (M) SDN. BHD. | Premier Industrial Park, Seksyen 33, Shah 531649-M
Alam, Selangor 40400, Malaysia
Steel Plow Insurance The Hedge Business Centre, Level 3, Triq ir-
Malta Limited Rampa ta' San Giljan, Balluta Bay, St Julians C108521
STJ1062, Malta, Malta
Grupo John Deere Boulevard Diaz Ordaz nimero 500, interior
Mexico S deRL ’ A, Colonia la Leona, San Pedro Garza N-2021007603
) o Garcia, Nuevo Leon 66210, Mexico
John Deere Financial Boulevard Diaz Ordaz numero 500, interior
Mexico Mexico, S.A. de C.V. A, Colonia la Leona, San Pedro Garza 566239
SOFOM, ENR Garcia, Nuevo Leon 66210, Mexico
John Deere Shared Boulevard Diaz Ordaz niumero 500, interior
Mexico Services México, S. de A, Colonia la Leona, San Pedro Garza N-2017096712
R.L. de C.V. Garcia, Nuevo Leon 66210, Mexico
Mexico Motores John Deere Carretera a Mieleras Km. 6.5 s/n, C.P. 55057
S.A.de C.V. 27400, Torreon, Coahuila, Mexico
Servicios Boulevard Diaz Ordaz numero 500, interior
Mexico Administrativos A, Colonia la Leona, San Pedro Garza 69988*9
John Deere S.A. de C.V. | Garcia, Nuevo Leon 66210, Mexico
Vapormatic de Mexico Acceso V #110-A Nave 5, Desarrollo
Mexico P Montana 2000 Section Il 76150, Querteraro, 28742
S.A.de C.V. )
Qro., Mexico
Norway John Deere Forestry AS Ir\rlwdustrlvelen 13, Kongsvinger, N-2212, 957 269 222
orway
. Gallebergveien 18, Postboks 64, 3071
Norway Wirtgen Norway AS Sande i Vestfold, Norway 968 469 940
Poland John Deere Polska Sp. ul. Po;nanska 1B, 62-080 Tarnowo 0000129369
Z 0.0. Podgorne, Poland
Poland Wirtgen Polska Sp.z 0.0. | Ul. Ostrowska 344, 61-312 Poznan, Poland KRS-0000010741
Romania | Wirtgen Romania S.R.L. | Str- Zborului nr 1-3, Otopeni, 075100 J23/397/2003
Bucuresti - Otopeni, Romania
Singapore John Deere (Singapore) | 438 Alexandra Road #12-01/04, Alexandra 202312098M

Service Co. Pte. Ltd.

Point, Singapore, 119958, Singapore
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John Deere Asia

438 Alexandra Road #12-01/04, Alexandra

Singapore (Smgapore) Private Point, Singapore, 119958, Singapore 200610270R
Limited
Singapore Wirtgen Singapore Pte. N_o. 5 Tuas Avenue 18A, Singapore 638854, 199602575N
Ltd. Singapore
. Hughes Extension 47, 38 Oscar Street,
South Africa | John Deere (Pty) Ltd Boksburg, Gauteng, 1459 South Africa UC.37595
South Africa Wirtgen South Africa 52 Maple Street, Pomona, Kempton Park 1999/010901/07

(Pty) Ltd

1619, South Africa

Carretera de Toledo Km. 12.200, Getafe,

Hoja M-13643 Tomo

Spain John Deere Iberica S-A. | 5410 28905, Spain 655 Folio 116
. . C/Doce 10 Poligono Industrial Canya dels
Spain King Agro Europa, S.L. Cond Picassent (Valencia), Spain, 46220 138255
Sweden | John Deere Forestry AB | Fyrgatan 8, Box 502, Maersta, S-195 25, 556584-6614
Sweden
Svenska John Deere Fyrgatan 8-14,195 91 Marsta / Sigtuna, )
Sweden | AB. Sweden 195 91, Sweden 556063-2431
Sweden | Wirtgen Sweden AB Bjomstorpsvagen 18, 342 30 Alvesta, 556465-2534
Sweden
Taiwan, . . No. 1190, Sec. 3, Fuguo Rd., Luzhu
R.O.C. Wirtgen Taiwan Co., Ltd. Dist.,Taoyuan City 33849, Taiwan 60711084
John Deere (Thailand) 252 SPE Tower, 10th Floor, Room 1032-05,
Thailand Limited Phahonyothin Rd, Samsen Nai, Phaya Thai, 105554098371
Bangkok, Thailand 10400, Thailand
. ; 99/9 Moo 6, Bangna-Trad Km. 24 Rd.,
Thailand X\t/:jrtgen (Thailand) Co. T.Bang Sao Thong, A. Bang Sao Thong, 115540004433
' Samutprakarn 10540 Thailand
The John Deere Enschede Rigtersbleek-Aalten 4 — K1.11, 7521 RB 6022728
Netherlands | B.V. Enschede, The Netherlands
The John Deere Fabriek Energiestraat 16, NL-5961 PT Horst, 12020529
Netherlands | Horst B.V. Postbus 6006, The Netherlands
The John Deere Nederland Energiestraat 16, NL-5961 PT Horst, 12023490
Netherlands | B.V. Postbus 6006, The Netherlands
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The

John Deere Real Estate

Energiestraat 16, NL-5961 PT Horst,

Netherlands | B.V. Postbus 6006, The Netherlands 53870816
The . Velsenstraat 1, 4251 LJ Werkendam,
Netherlands Wirtgen Nederland B.V. Netherlands RSIN 002982055
Wirtgen Turkey Makine . .
) . Ankara Caddesi, No: 223, Bahcelievler
Turkey | Sanayi ve Ticaret Mahallesi, 06830 Gélbasi / Ankara, Turkey 233562
Limited Sirketi
Business center "Chayka Plaza", Soborna
Ukraine John Deere Ukraina Street 1-B, 5th floor, Kiev-Svjatoshin district, 35982633
Kiev region
Ukraine PIK Wirtgen Ukraine Pyroglvskyy shlyakh Str. 28, 03083 Kyiv, 25638086
Ukraine
United Carlisle Airport Trading Estate, Carlisle,
Ki John Deere Forestry Ltd. | Cumbria, Carlisle, England CA6 4NW, United 02218900
ingdom Ki
ingdom
United - Harby Road, Langar, Nottingham, NG13
Kingdom John Deere Limited 9HT, UK SC028492
United The Vapormatic Kestrel Way, Sowton Industrial Estate, 538655
Kingdom Company Limited Exeter, England EX2 7LA, United Kingdom
United Vapormatic Europe Kestrel Way, Sowton Industrial Estate, 10701451
Kingdom Limited Exeter, England EX2 7LA, United Kingdom
United . - Kestrel Way, Sowton Industrial Estate,
Kingdom | Vapormatic UK. Limited | . oior England EX2 7LA, United Kingdom 10698462
United Wirtgen Group House, Overfield Park,
Ki Wirtgen Ltd. Godfrey Drive, Newark, England NG24 2UA, 3026300
ingdom . .
United Kingdom
United States | ATl Products, Inc. 5100-HW.T. Harris Blvd., Charlotte, NC 0119690
28269
: Blue River Technology
United States LLC 3303 Scott Blvd., Santa Clara, CA 95054 729204
. Deere Credit Services, 6400 N.W. 86th Street, P.O. Box 6600,
United States | |0 Johnston, 1A 50131-6600 2083737
United States | Deere Credit, Inc. 6400 N.W. 86th Street, P.O. Box 6600, 0820863

Johnston, IA 50131-6600
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Deere Payroll Services,

United States Inc One John Deere PI, Moline, IL 61265 782625
United States | JONN Deere Agricultural {0 h 0 Deere PI, Moline, IL 61265 2602726
Holdings, Inc.
. John Deere Capital 8383 Greenway Boulevard, Suite 300,
United States | oo oration Middleton, W1 53562 525920
United States John Deere Construction One John Deere PI, Moline, IL 61265 716911
& Forestry Company
United States | oNN Deere One John Deere PI, Moline, IL 61265 W01347996
E-Commerce LLC
United States | JoNN Deere Eleciric One John Deere Pl, Moline, IL 61265 6407612
Powertrain LLC
United States | JONn Deere Forestry One John Deere PI, Moline, IL 61265 386421
Group LLC
United States | JONN Deere Shared One John Deere PI, Moline, IL 61265 729218
Services LLC
United States John Deere Thibodaux 244 Highway 3266, Thibodaux, LA 70301- 729315
LLC 1602
United States :\r']i"com Technology, | 54780 Madrona Ave, Torrance, CA 90503 C1997002
. . . . 3650 Brookside Parkway, Suite 400,
United States | Timberjack Corporation Alpharetta, GA 30022-4426 2028187
. Waratah Forestry 375 International Park, Suite 200, Newnan,
United States Attachments LLC GA 30265 K920710
United States | Wirtgen America, Inc. 6030 Dana Way, Antioch, TN 37013 000162073
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